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Desafios da soberania Tecnologica versus Governagao Electronica

Existe uma crescente preocupacao com a dependéncia do Estado angolano nas empresas
que prestam servicos de desenvolvimento e gestao de bases de dados sensiveis e de
sistemas criticos e sobre a seguranca da informacao do Estado e dos cidadaos e empresas.
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Desafios

Existe uma crescente preocupacao com a dependéncia do Estado angolano nas empresas que prestam servicos de
desenvolvimento e gestao de bases de dados sensiveis e de sistemas criticos e sobre a seguranca da informacao do
Estado e dos cidadaos e empresas.

A Governacdo Electrénica envolve dois aspectos novos para o Estado.

1. Em primeiro lugar, envolve sistemas e redes tecnoldgicas cada vez mais integradas - integrated network administration - para
suportar processos mais transversais e colaborativos, implicando interligacdo de redes e dados.

2.  Em segundo lugar, envolve uma elevada complexidade tecnoldgica cujo desenvolvimento advém essencialmente do sector
privado. A crescente utilizacdo da Internet e do alojamento de bases de dados em modelo cloud aumenta a preocupacao
com o acesso por terceiros a bases de dados confidenciais e com a dependéncia do Estado em empresas privadas para

gestdo de informacdo do Estado.

Os desafios de seguranca e de controlo da dependéncia do Estado sdo maiores quando as Administragées Publicas estdao pouco
desenvolvidas tecnologicamente em termos das suas institui¢des, processos e recursos humanos e decisionais.

¢Como deve o Executivo abordar este desafio?



Solucoes

Solugoes

A solugao preconizada é a conjugacao de dois tipos de a¢des. Por um lado, a criagdao de uma entidade, publica ou publico-
privada, especializada na gestao de sistemas tecnolégicos criticos. Por outro lado, a adopg¢do de um conjunto de medidas que
reduzem a dependéncia do Estado e aumentam os niveis de segurancga dos sistemas criticos.

Entidade Dedicada

Definir com detalhe o perimetro dos sistemas tecnoldgicos Desenhar e montar Business Continuity Plans para os sistemas
criticos do Estado e os desafios a resolver criticos, por forma a reduzir a dependéncia de terceiros
Criar entidade dedicada, publica ou publica-privada. Criar o Enquadramento Regulatdrio e Penal que permita proteger

Definir com detalhe e rigor: melhor os dados do Estado e dos Cidadaos — com penalizacdes
' claras a pessoas e empresas por incumprimento da lei
* Objectivos a atingir em termos de desempenho e seguranca Separar a “Administracdo dos Sistemas” e o “Acesso aos Dados”

* Atribui¢es, competéncias e orgamento utilizando mecanismos de encriptacdo

* Niveis de servigo a garantir, remunerag¢des e penalizagdes Realizar auditorias externas regulares aos Prestadores de Servicos

* Desenho organizacional e operacional e inter-relagdo com de Tl para o Estado

outras entidades do Estado Conceber e Aprovar o Quadro Comum de Interoperabilidade da

* Plano de transferéncia para esta entidade Administracdo Publica Angolana

Definir a Politica de Seguranca de Informacdo da Administracao

* Plano de gestdo de risco -
Pdblica Angolana

* Suporte legal e Contratualizacdo entre esta entidade e o

Estado Implementar um Programa Alargado de Capacitacdo dos Quadros

Angolanos de TI
Definir Service Level Agreements

Reforgar os Contratos (motivos e penalizagGes em caso de
incumprimento)

Gerir os incumprimentos contratuais.



Os Proximos Passos

Os Préximos Passos

Os proéximos passos devem responder de forma flexivel as decisdes e nova informacdo que for surgindo.

Neste fase, recomendam-se as seguintes ac¢des por forma a garantir implementacdo em 2015-2016.

Validar preliminarmente os cenarios apresentados

Aprofundar os cenarios apresentados e o seu impacto — aprofundar o Memorando

Definir os Sistemas Chave do Estado e recolher informacdo de base sobre a sua gestdao e desenvolvimento

Avaliar cada um dos cenarios em termos legais, operacionais e financeiros

Definir Objetivos Concretos, um Plano de Ac¢ao e um Orcamento para o desenvolvimento das Medidas
Chave para Garantir a Soberania Tecnoldgica

Obter aprovacao politica final

Identificar as entidades envolvidas e iniciar um processo negocial

Implementar a solugdao aprovada politicamente e negociada com os principais parceiros
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A. Desafios a Enderecar

A Governacao Electrénica é um processo de modernizacao da governagao através da utilizacao das tecnologias de informacao
e comunicac3o e que tem como figura central os cidad3os e as empresas. E um processo inadidvel e fundamental para a
modernizac¢do das fungdes do Estado, para a competitividade da economia, para o desenvolvimento social e para o bem estar
dos cidadaos.

A Governacao Electrénica envolve dois aspectos novos para o Estado. Em primeiro lugar, envolve sistemas e redes
tecnoldgicas cada vez mais integradas - integrated network administration - para suportar processos mais transversais e
colaborativos, implicando interligacao de redes e dados. Em segundo lugar, envolve uma elevada complexidade tecnoldgica
cujo desenvolvimento advém essencialmente do sector privado.

Estes dois factos colocam desafios de seguranca e de controlo da dependéncia do Estado, especialmente quando as
Administracdes Publicas estdo pouco desenvolvidas tecnologicamente.

Visdo Definida para a Governacdo Electrénica em Angola

Uma governacdo focada em tornar os servigos publicos mais orientados, relevantes e acessiveis ao
cidaddo comum e as empresas, em todo o territério nacional, com particular atencdo aos mais
desfavorecidos e suportada pela modernizacdo de processos, pela qualificacdo dos funcionarios
publicos e por sistemas interoperdveis e seguros.

(in Plano Estratégico para a Governagdo Electronica 2013-2017)

A Governacao Electrénica permite maior acesso e qualidade da informacgdo publica, promove a melhoria da prestacdo e
da acessibilidade aos servigos publicos, aumenta as oportunidades de participacdo civica e democratica e contribui para
tornar os agentes governativos e a governagdo em geral mais eficaz e eficiente, menos onerosa e mais responsavel.




A. Desafios a Enderecar

O desenvolvimento da Governagdo Electrénica e da solugdo de criagdo de uma empresa publica dedicada coloca a Angola 6 grandes
desafios para garantir a Soberania Tecnoldgica do pais.

6 Desafios Chave para a Soberania Tecnolégica

Interopera- _
bilidade
Poder de Decisao _
Desempenho
Angolanizagdo _
Competitivo

Seguranca dos
Dados



A. Desafios a Enderecar

O perimetro da Soberania Tecnoldgica do Estado Angolano deve abranger os sistemas criticos ao
funcionamento e segurancga do Estado e ao bem-estar dos cidadaos.

Perimetro da Soberania Tecnoloégica do Estado

1. Informacao de Seguranca Nacional

Informacgao Critica 2. Informagao sobre as Finangas Publicas

3. Informacao Confidencial dos Cidadaos e Empresas

Proposta de Sistemas a Englobar

Registo Civil Gestdo Financeira do Estado Seguranca Social
(Bilhete de Identidade, Passaporte...) (Orgamento, Impostos, etc.)
Trib . Polici Educacao
Registo de Propriedades ribunais € Folicia (Registo do Percurso Escolar dos
(Processos Judiciais, Registo Criminal...) Alunos)

. . . ~ Saude
Registo Eleitoral Controlo de Migracoes (Registo Saude dos Pacientes)
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B. Tendéncias e Casos Internacionais de Referéncia

A proteccdo dos dados dos Estados e dos Cidaddos € um assunto que estd na agenda de muitos governos a
nivel mundial, que tém apostado no reforco da legislacdo e da regulacao, especialmente em resultado da
utilizacdo da internet e da “cloud”, com sedeacao em paises diferentes do pais originario dos dados.

Conclusodes da Analise de Casos e Tendéncias Internacionais (1/2)

* O ambiente regulatério tem evoluido ao longo dos ultimos anos e a nivel mundial os paises tém procurado cada vez mais dar
resposta aos desafios que se levantam, nomeadamente através de Leis de Proteccdao de Dados. Neste ponto destaca-se a directriz
europeia para a protec¢do de dados que tem servido de referéncia para iniUmeros paises desenvolverem a sua Lei de Proteccdo de
Dados;

* A seguranca dos dados e da confidencialidade da informacdo tem sido garantida maioritariamente através de regulacao, acordos
de confidencialidade, mecanismos de seguranca e controlo das actividades desenvolvidos pelo sector privado;

* O desenvolvimento dos sistemas de Governagao Electrénica é maioritariamente realizado através de prestagao de servigos por
privados, contudo ndo existe um padrdao comum a todos os paises. As entidades publicas sdo normalmente responsaveis pela
supervisdao e acompanhamento dos desenvolvimentos;

* A Administracdo dos Sistemas Chave é normalmente garantida por entidades publicas o que salvaguarda a seguranca e privacidade
dos dados;

* Em todos os casos analisados existe uma entidade responsavel por garantir uma visdo comum e transversal para o
desenvolvimento dos sistemas Chave de Governacao Electrénica do pais;



B. Tendéncias e Casos Internacionais de Referéncia

A garantia de uma visao transversal para o Sistemas Chave de Governacao Electrénica é essencial ao
bom desenvolvimento da Sociedade da Informacgao e a correcta priorizagao do investimento.

Conclusdes da Analise de Casos e Tendéncias Internacionais (2/2)

* Em paises como o Brasil ou Portugal existem entidades responsaveis pela avaliacdo e aprovagdo dos investimentos em SI/TI que
garantem a arquitectura comum dos sistemas de Governagao Electrénica (SLPI no Brasil e AMA em Portugal) e entidades
responsaveis pelo acompanhamento do desenvolvimento e pela administracdo dos sistemas (Serpro no Brasil e eSPap em
Portugal);

* No continente africano existem casos de empresas publicas de desenvolvimento de Sistemas de Informacdo (SIL nas Mauricias e
NOSi em Cabo Verde) que se tornaram referéncias prestando servicos aos sectores publico e privado, nacional e internacional. De
referir contudo que estas empresas iniciaram a sua actividade nos anos 80 e 90 e beneficiam de condicbes estruturais
extremamente favoraveis (mao-de-obra qualificada, dimens3do da economia, etc);
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Opc¢oes de Desenvolvimento

Cenario 1: Empresa Publica

Criacao de uma empresa de capitais publicos para gerir o
desenvolvimento de Novos Sistemas e administrar os
Sistemas Chave de Governacao Electronica existentes.



Avaliacao das Opcoes

Cenario 1: Empresa Publica | Vantagens e Desvantagens

Vantagens

* Reforco do papel e da capacidade do Estado na gestdo dos
sistemas e da informacao critica

* Criacdo de know-how técnico no Estado e capacitacdo dos
guadros angolanos criando maior autonomia futura

» Reforgo da comunicagdo e criagdo de uma visdo comum para a

interligacdo dos sistemas chave de governacdo que promove a
interoperabilidade

* Maior garantia de independéncia tecnoldgica

* Garantia da continuidade do negécio das empresas privadas
na componente de desenvolvimento de software

*  Promocao dainovacdo pelo Estado

Desvantagens

* Escassez de recursos técnicos capacitados, com experiéncia no
sector privado e dominio das principais tecnologias pode
limitar o calendario de implementacao

* Limitada cultura de gestdo e orientacdo a resultados por parte
das entidades do Estado pode limitar a eficiéncia e eficacia
deste modelo

* Dependéncia direita do Estado e resposta direita a objectivos
politicos poderdo ter uma légica de curto prazo e prejudicar o
desempenho desta entidade

* A clarificacdo do papel desta entidade perante as outras
entidades da Administracdo Publica é fundamental para evitar
conflitos e disfuncionalidades




Avaliacao das Opcoes

Cenario 1: Empresa Publica | Riscos e Factores Criticos de Sucesso

Riscos Factores Criticos de Sucesso

Incapacidade de atrair e treinar os recursos com o perfil
desejado em tempo Util, pode enfraquecer e inviabilizar esta
entidade

Gestdo da nova empresa podera passar a reger-se por
principios politicos e administrativos e por principios
financeiros e de eficiéncia operacional, criando uma entidade
menos capaz de modernizar a maquina do Estado

Se a nova entidade abarcar demasiados sistemas do Estado,
pode matar o dinamismo do sector privado, pelo que é
necessario delimitar bem as suas competéncias e atribuicdes.

Diferenca de know-how técnico entre os colaboradores da
nova empresa e os colaboradores das empresas externas de
prestacao de servigcos pode manter a dependéncia do Estado,
mas agora de forma centralizada

Falta ou atrasos nos pagamento dos servigos prestados as
demais entidades publicas podem limitar a capacidade desta
nova entidade

Equipa de Gestdo Profissional e Competente composta por
qguadros de elevado perfil e com provas dadas

Definicdo de objectivos concretos para a nova empresa e
estabelecimento de Service Level Agreements exigentes e
tangiveis, com calendario

Obrigatoriedade de autossuficiéncia da nova empresa e
estabelecimento de precos de mercado para os servigos
prestados a serem pagos pelos demais organismos da

administracdo publica (pregos reais ou de transferéncia)

Gestdo do talento, com vista a retengao e formacgao de
quadros especializados

Envolvimento das empresas privadas atualmente com o
desenvolvimento e gestdao dos sistemas criticos do Estado por
forma a ndo gerar roturas

Estabelecimento de parcerias com os grandes players
internacionais para garantir a absor¢do de conhecimento e
inovacdo continua




Anexo 2: Avaliacao das Opc¢oes

O Ultimo cenario em analise passa pelo reforco da situacdo actual, reforcando as competéncias
das instituicdes existentes no ambito da regulacdo, incluindo a aplicacao das medidas transversais .

Cenario 3: Reforco da Situacao Actual

Passos para o Refor¢o da Situagao Actual:

1. Reforco das atribuicdes e competéncias das entidades publicas que actuam no sector das Tl, nomeadamente o CNTI,
para que possam efectivamente zelar pela criacdo de um visdo comum para os Servicos Chave de Governacgao
electrdnica do Estado Angolano, bem como pelo cumprimento das normas de privacidade e seguranca de
informacdo e pelo cumprimentos dos contratos estabelecidos com prestadores de servigos privados;

2. Recrutamento gradual de especialistas com experiéncia em arquitectura, gestdao e desenvolvimento de sistemas de
informacdo e capacitacdo dos técnicos existentes;

3. Passagem de uma mensagem politica clara que reforce o papel das instituicdes existentes e Ihes permita
posicionarem-se como entidades transversais para os assuntos relacionados com os Sistemas Chave de Governacao
Electronica;

4. Aplicagao das medias transversais..
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D. Formas Complementares de Garantir a Soberania
Tecnolodgica

A garantia da soberania tecnoldgica passam ndo s6 pelo modelo de governacgao das TI do Estado,
mas sobretudo pelo desenvolvimento de legislacdo, politicas e medidas concretas de regulacao.

Medidas Chave para Garantir a Soberania Tecnolégica

1.- Criar o Enquadramento Regulatério e Penal que permita proteger os dados do Estado e dos
Cidadaos

2.- Desenhar e implementar Business Continuity Plans que reduzem a dependéncia nos privados

3.- Conceber e Aprovar o Quadro Comum de Interoperabilidade da Administracao Publica

Angolana
4.- Definir a Politica de Seguranca de Informag¢ao da Administracao Publica Angolana

5.- Separar a “Administragao dos Sistemas” do “Acesso aos Dados” utilizando mecanismos de
encriptagao

6.- Implementar um Programa Alargado de Capacitacao dos Quadros Angolanos de Tl

7.- Realizar auditorias externas aos Prestadores de Servigos de Tl ao Estado

8.- Definir Service Level Agreements

9.- Reforgar os Contratos (motivos e penalizacdes em caso de incumprimento)

10.- Gerir os incumprimentos contratuais
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E. Recomendacgoes

E importante avaliar o impacto e os custos subjacentes a cada opcdo de desenvolvimento, bem
como criar as condicoes para a implementacao das medidas tendentes a garantirem a
soberania tecnoldgica.

1.- Validar preliminarmente os cenarios apresentados

o

2.- Aprofundar os cenarios apresentados e o seu impacto — aprofundar o Memorando

3.- Definir os Sistemas Chave do Estado e recolher informag¢do de base sobre a sua gestao e desenvolvimento

4.- Avaliar cada um dos cendrios em termos legais, operacionais e financeiros

5.- Definir Objetivos Concretos, um Plano de Acgao e um Orgamento para o desenvolvimento das Medidas Chave para
Garantir a Soberania Tecnolégica

~ sy .

6.- Obter aprovacao politica final

7.- Identificar as entidades privadas envolvidas e iniciar um processo negocial

8.- Implementar a solucdo aprovada politicamente e negociada com os principais parceiros




Indice

Sumario Executivo

A. Desafios a Enderecar

B. Tendéncias e Casos Internacionais de Referéncia

C. Opcoes de Desenvolvimento

D. Formas Complementares de Garantir a Soberania Tecnoldgica

E. Recomendacoes

Anexo 1: Casos Internacionais de Referéncia



Anexo 1: Casos Internacionais de Referéencia

A andlise dos casos e tendéncias internacionais compreende trés grandes grupos: Enquadramento
Regulatério, anadlise de Paises de Referéncia e Estudo de uma Parceria Publico-Privada Angolana.

Areas de Estudo

Enquadramento Regulatdrio

Casos da EU e dos EUA

Andlise de Casos Internacionais de Referéncia

Brasil, Cabo Verde, Mauricias, Portugal

Um caso Angolano de cooperagdo publico-privada

Angola Cables



Anexo 1: Casos Internacionais de Referéencia

A Unido Europeia é considerada uma das entidades mais avancadas na proteccao e privacidade de dados, colocando
restricoes a transferéncia de dados para paises fora da Unido.

Directriz Europeia para a Proteccao de Dados

A directriz europeia para a proteccao de dados indica que cada Estado-Membro deve criar uma autoridade de supervisdo, um érgao
independente que monitoriza o nivel de protec¢do de dados nesse Estado-Membro, da conselhos ao governo sobre as medidas e
regulamentos administrativos, e inicia os processo judiciais quando a regulacdo da proteccao de dados foi violada. Os cidaddos podem
apresentar queixas sobre violagGes de privacidade quer a esta entidade de supervisdo.

As leis europeias obrigam as entidades a garantir a seguranca de um conjunto de dados e apenas permite a transferéncia desses dados
para outros paises fora da Unido Europeia (UE) caso a UE considere que esse pais possui leis de proteccdo de dados satisfatérias ou
gue a entidade em questdo se comprometam a actuar segundo a lei em vigor na UE.

Consequentemente, ndo é possivel transferir informacdo protegida dos cidaddos da Unido Europeia para servidores localizados em
paises fora da Unido que nao satisfacam os requisitos de protec¢do de dados definidos pela EU.



Anexo 1: Casos Internacionais de Referéncia

Os Estados Unidos da América (EUA) ndao possuem a data nenhuma lei Unica de proteccao de
dados. A proteccao de dados é baseada em trés vectores de actuacao: legislacdo, regulacao e
auto-regulacao.

A Proteccao de Dados nos EUA

Os Estados Unidos da América nao possuem actualmente nenhuma lei nacional de proteccao de dados apesar de
regularem a divulgacao de informacao pessoal a terceiros através de diversas leis.

Uma das grandes questdes de privacidade que se levantam nos EUA prende-se com as empresas de alojamento de
informacdo estrangeiras mas com servidores nos Estados Unidos. Estas poderao ser obrigadas a divulgar informacao
confidencial caso o Governo dos EUA considere essa informacao crucial. Ou seja, a informacdo que se encontra alojada
nos EUA podera ser sempre visualizado por entidades americanas caso seja considerada de elevada importancia nacional.
Nesse caso, a empresa estara a cumprir com uma lei americana ao mesmo tempo que podera estar a incorrer em
incumprimento com uma lei do seu pais de origem.

De realcar que de forma a harmonizar as diferencas de legislacdo foi desenvolvido em conjunto entre os EUA e a EU uma
framework denominada “Porto Seguro”. Esta framework identifica e apoia as entidades americanas a cumprir com as
normas de proteccdo de dados da EU. A participacdo neste framework é totalmente voluntdria, ainda que depois da
subscricdo da mesma as entidades adquiram um conjunto de deveres e obrigacdes.

Também entre os EUA e a Suica foi desenvolvida uma framework semelhante.



Anexo 1: Casos Internacionais de Referéncia

A andlise dos casos e tendéncias internacionais compreende trés grandes grupos: Enquadramento
Regulatorio, andlise de Paises de Referéncia e Estudo de uma Parceria Publico-Privada Angolana.

Areas de Estudo

Enquadramento Regulatdrio

A Unido Europeia e os Estados Unidos da América

Andlise de Casos Internacionais de Referéncia

Brasil, Mauricias, Portugal, Cabo Verde

Um caso Angolano de cooperagdo publico-privada

Angola Cables



Anexo 1: Casos Internacionais de Referéencia

O Brasil tem no Servico Federal de Processamento de Dados (Serpro) um das maiores
empresas publicas TIC a nivel mundial, que actua apenas para o sector publico.

Brasil

Conselho Nacional de Entidade que sera criada brevemente e que tera autonomia administrativa,

Protecg¢ao de Dados orgamentaria e financeira e a atribuigdo de actuar como Autoridade de Garantia
guanto a protecc¢do de dados pessoais.

Secretaria de Logistica I - . . .
e Tecnologia da Informacio A SLTI tem como missao propor politicas, planear, coordenar, supervisionar e orientar

e normativamente as actividades de governacdo electrénica, relacionadas com a

Planejamento padronizacdo e a disponibilizacdo de servicos electrénicos interoperaveis, ou a gestao
dos recursos de tecnologias de informacao, entre outros.

ESERPRO Empresa publica vinculada ao Ministério da Fazenda. A empresa, cujo negdcio é a

prestacao de servicos em Tecnologia da Informacdo e Comunicagdes para o sector
publico, tem como objectivo modernizar e dar agilidade a sectores estratégicos da

Administracdo Publica brasileira.




Anexo 1: Casos Internacionais de Referéncia

O Governo Brasileiro encontra-se actualmente a preparar um Anteprojecto da Lei de
Proteccao de Dados que sera fortemente inspirado pela legislacdo da Unido Europeia, a
semelhanca do que acontece com outros paises da América do Sul como a Argentina e o

Uruguai.
Brasil - Ambiente Regulatério

A Lei de Protec¢ao de Dados do Brasil, cuja
elaboracdo comecou ja a ser preparada em 2010,

prevé-se que sera publicada num futuro préximo. 0 que f_ara o Conselho Nac!onal de
Protecao de Dados Pessoais

Simultaneamente, sera criado o Conselho Criard padrdes minimos de seguranga, recebera dendncias
e punira violagdes (desde a extingdo do banco de dados até

Nacional de Proteccdo de Dados do Brasil. multas de até 20% do faturamento bruto para empresas).

Cabera a esse conselho zelar pela seguranga no

tratamento de dados e receber denuncias, além Devera ser Elaborara codigos de boas
. . . . ~ ' raticas para empresas e
de punir quem usar indevidamente informacdes gomumcado do P iy
) acesso indevido aos segmentos econdmicos que tratam
de terceiros. dados, vazamento ou intensivamente dados pessoais;
falha que comprometa empresas que tenham grandes bancos
. ~ . , a privacidade das de dados serdo chamadas a prestar
A Lei de Proteccdo de Dados do Brasil sera pessoas. esclarecimentos periodicamente.

fortemente inspirada na legislacdo da Uniado
Europeia. Do grupo do G-20 apenas o Brasil ndo
possui actualmente leis sobre dados pessoais.

Fonte: netquest.com.br
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O Anteprojecto da Lei de Proteccdao de Dados estd a ser preparado pelo Ministério da Justica
Brasileiro e regulara a proteccdo de dados dos cidadaos brasileiros.

Brasil — Topicos Abordados pela Lei de Proteccdao de Dados Pessoais

1.

Dados pessoais s6 poderdo ser manipulados para fins comerciais com aval do titular;

As pessoas devem ser informadas, no momento da colecta dos seus dados, como estes serdo utilizados,
guem fard o tratamento e quais as suas informacées que poderdo ser compartilhadas;

Se o uso dos dados for prolongado, o titular devera ser questionado periodicamente se quer renovar o seu

consentimento;

E proibido formar bancos de dados para fins comerciais com informacdes que possam levar a discriminac3o
do usuario, como as que revelam raca ou etnia, religido, orientacdo sexual, filiacdo sindical ou partidaria,
bem como os dados genéticos e biométricos;

Para utilizacdo das informacGes pessoais, os bancos de dados podem ser transmitidos a outra entidade,
desde que exercam actividade analoga e pecam autorizacdo dos titulares dos dados;

O titular pode fazer pedido de “habeas data”, ou seja pedir para aceder as suas informag¢des arquivadas;

Os dados de cidaddos brasileiros serao transferidos apenas para paises que tiverem politicas de proteccao
de dados ou para locais que forem autorizados pelo conselho de protec¢do de dados.

Fonte: netquest.com.br
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A Serpro, criada em 1964 e cujo negdcio é a prestacao de servigos em TIC para o sector publico
brasileiro é considerada uma das maiores organizacdes publicas de TI no mundo.

Brasil - Servico Federal de Processamento de Dados (Serpro)

Criacao 1964
Estatuto Empresa Publica
Constituicao Empresa 100% Estatal vinculada ao Ministério da Fazenda
Clientes Sector Publico Brasileiro
[+ si de infi ao; A

Produtos/Servicos istemas de informagao;

* Servicos de tecnologia da informacdo e integracao de solucdes;

* Consultoria e informacdes;

* Gestdo de TIC dos sistemas estruturantes do governo federal.
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Anexo 1: Casos Internacionais de Referéncia

A Serpro desenvolve e gere um conjunto vastissimo de sistemas de informacdao da Administracao
Publica Brasileira.

Brasil - Servico Federal de Processamento de Dados (Serpro)

Prover e integrar solugdes em tecnologia da informa¢dao e comunicagao para o éxito da

Missao
gestdo e da governanca do Estado, em beneficio da sociedade.

O Serpro aposta em parcerias com instituicdes publicas de ensino superior espalhadas pelo
pais para desenvolver pesquisas, focadas em governo eletrénico, que possibilitem maior
autonomia tecnoldgica, garantindo inovacao e melhoria dos processos da empresa.

Parcerias

Sistemas Desenvolvidos * SAJ - Sistema de Acompanhamento Judicial

e/ou Geridos * Pagina Sida - Sistema Integrado da Divida Activa

* SIEF - Sistema Integrado de Informagdes Econémico Fiscais

* Sistema Integrado de Administracdo Financeira do Governo Federal — Siafi

* Entre Outros
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O caso das Mauricias destaca-se pela existéncia de uma empresa publica TIC considerada
de referéncia internacionalmente e que actua quer no sector publico quer no sector privado.

Mauricias -
——

Data Protection O Data Protection Office é a autoridade responsavel por garantir a proteccao e

Office privacidade dos dados dos cidadaos. A lei de protecgdao de dados das Maruricias
(Data Protection Act) remonta ja a 2004.

) A State Informatics Lds (SIL), fundada em 1989, tornou-se numa empresa de referéncia de
SI l servicos TIC quer nas Mauricias, sector publico e privado, quer na regido africana.
Stat Inormatics Li O facto de actuar livremente no mercado permite a empresa ter competéncias de topo

para o desenvolvimento e gestdo dos servicos de Tl para a AP das Mauricias.

ailind A Central Information Systems Division tem como missao disponibilizar servigos
iﬁﬂ{ de suporte TIC de qualidade as instituicdes publicas.
o ,m;;mm”ms Devision Os seus servicos sdo sobretudo de manutencdo e suporte técnico dos sistemas
[onddint B wiegin oF This Meaintry il wéonmaition und
Comrvanication Tecaoclogy)

e equipamentos existentes mas sdo também responsaveis, por exemplo, pela
administracdo do correio electrénico governamental.
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A empresa publica SIL destaca-se por ser considerada uma empresa de referéncia a nivel do
continente africano, exportando para diversos paises no continente.

Mauricias — State Informatics Ltd (SIL)

Criacao [ 1989 ]
Estatuto [ Empresa Publica ]
Constituicao [ 100% Estatal ]
Clientes : Sector Privado e Publico do Continente Africano :

4 N

Produtos/Servicos * Solugdes de referéncia ao nivel da Governacao Electrdnica;

* Servicos em diversas areas como Project Management, Desenvolvimento
Aplicacional, Disaster Recovery, Seguranca e Privacidade, entre outros.
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A SIL, como empresa global e de referéncia, destaca-se por uma maior “produtizacdao” das
suas solugoes para Governo e empresas.

Mauricias — State Informatics Ltd (SIL) -
———

4 N\
Tornar-se num player de referéncia no sector das TIC nas Mauricias e no Continente

Africano, servindo quer os Governos quer as empresas da regiao.
\ J

Missao

(* Oracle h
Parcerias e SAP

* Microsoft

* |IBM

* (CISCO

\_* Symantec J

4 )
Sistemas Desenvolvidos pela SIL:

Sistemas Desenvolvidos * Sistema Integrado de Registo de Empresas
e/ou Geridos * Solucdo Integrada para Gestdao de Impostos

* Sistema de Monitorizacdao de Ocorréncia de Crimes

* Sistema Integrado de Gestao Financeira, entre outros.
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A Central Information Systems Division tem como missdo fornecer servicos de apoio TIC fidveis,
oportunos e rentavel as Instituicdes Governamentais.

Mauricias — Central Information Systems Division -
G

Servigos Disponibilizados:

*  Manutencao do Sistema de Pagamentos do Governo

* Desenvolvimento e Manutencdo de Websites do Governo

* Administragao do Servigo de Correio Electréonico Governamental

* Assisténcia Técnica na escolha de hardware, software e servicos relacionados

* Desenvolvimento e Implementacdo aplicacional

* Administracdo de Base de Dados, Sistemas e Redes

*  Manutencdo de Software

* Comissionamento de equipamentos de informatica

*  Suporte técnico em hardware e software PC

*  Prestacdo de servigo de backup Central de dados de Ministérios e Departamentos

*  Captura de Dados
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Em Portugal, a ESPAP é a entidade responsavel pelo desenvolvimento dos Sistemas de Informacao
para a Administracao Publica Portuguesa. A AMA é responsavel por gerir a estratégia das TI e dos SI
na Administracao Publica.

Portugal ‘8

A Comissdo Nacional de Proteccdo de Dados é a entidade portuguesa responsavel por
COMISSAO NACIONAL controlar e fiscalizar o processamento de dados pessoais, em rigoroso respeito pelos direitos e

DE PROTECCAO DE DADOS . N .
garantias consagradas na Constituicdo e na lei.

A AMA tem por missao identificar, desenvolver e avaliar programas, projectos e ac¢des de
modernizac¢do e de simplificacdo administrativa, nomeadamente no ambiente da Governacao

Electrdnica e dos Sistemas e Tecnologias de Informacao.

manutencdo de software aplicacional e da gestdo de infraestruturas de tecnologias de

c = SPAP A eSPap assegura a prestacao de um conjunto de servigos nas areas do desenvolvimento e

informacdo e comunicacdo, principalmente ao Ministério das Finangas, mas também a toda a

Administracdo Publica em geral.
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A Comissdo Nacional de Proteccao de Dados (CNPD) é uma entidade administrativa independente
com poderes de autoridade, que funciona junto da Assembleia da Republica.

Portugal - Comissao Nacional de Proteccao de Dados

A CNPD tem como atribuicdo genérica controlar e fiscalizar o processamento de dados pessoais, em respeito pelos

direitos, liberdades e garantias consagradas na Constituicdo e na lei. A CNPD tem ainda como atribuic¢des:

* Controlar e fiscalizar o cumprimento das disposicdes legais e regulamentares em matéria de protecao de dados

pessoais.

* Emitir parecer prévio sobre quaisquer disposi¢des legais, bem como sobre instrumentos juridicos comunitarios ou

internacionais relativos ao tratamento de dados pessoais.
* Exercer poderes de investigacdo e inquérito, podendo para tal aceder aos dados objeto de tratamento.

* Exercer poderes de autoridade, designadamente o de ordenar o bloqueio, apagamento ou destruicdo dos dados,

assim como o de proibir tempordria ou definitivamente o tratamento de dados pessoais.

* Advertir ou censurar publicamente o responsavel do tratamento dos dados, pelo ndo cumprimento das disposicdes

legais nesta matéria.
* Intervir em processos judiciais no caso de violacdo da lei de protecdo de dados.

* Denunciar ao Ministério Publico as infracOes penais nesta matéria, bem como praticar os atos cautelares necessarios

e urgentes para assegurar os meios de provas.
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A AMA, instituto publico responsavel por promover e desenvolver a modernizagao administrativa
em Portugal, organiza a sua actuacao sobre trés eixos fundamentais: Atendimento, Simplificacdo
e Governo Electrdnico.

3

Portugal - Agéncia para a Modernizacao Administrativa (AMA) B

X

A AMA além do desenvolvimento e promog¢do da tematica da identificacdo electrénica em Portugal, através de um
projecto referéncia a nivel mundial — o Cartao de Cidadao -, e de um trabalho profundo na area da Interoperabilidade a
nivel da AP, a AMA também é responsavel pela operacionalizagdo do ambicioso Plano global estratégico de
racionalizacdo e reducdo de custos nas TIC, na Administracdo Publica (PGERRCTIC), que prevé uma redugao potencial de

até 500 milhdes de euro / ano em gastos TIC na Administracdo Central.

Este plano também da a AMA varias competéncias na definicdo estratégica de politicas TIC e aprovacao de gastos em
toda a Administracdo Publica.

Os projectos TIC da Administracdo Publica tém legalmente de ser previamente aprovados pela AMA que verifica a
existéncia de sistemas semelhantes, a interoperabilidade, as incompatibilidades, o alinhamento da tecnologia, etc.
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A unidade de Servicos Partilhados TIC de Portugal gere um conjunto de plataformas fulcrais e
desenvolve novas solugdes numa abordagem “chave na mao” para a Administracao Publica.

Portugal - Entidade de Servicos Partilhados da Administracao Publica

(ESPAP)
Criacao 2012 (Anteriormente Instituto de Informatica, criado em 1977)
Estatuto Entidade Publica
Constituicao 100% Estatal
Clientes Principalmente o Ministério das Financas, mas também a toda a Administracdo Publica
("« Desenvolvimento aplicacional, sendo assegurada a manutencdo e evolugdo de )
Produtos/Servigos aplicacdes, desenvolvidas a medida ou suportadas em produtos de mercado

(packages), bem como as altera¢Oes que decorram de alteragGes legislativas;

* Infra-estruturas TIC, em que o Centro de Processamento de Dados da eSPap assegura
as condicoes logisticas e técnicas necessarias ao alojamento, operacdo e administracdo

\_ das aplicagdes desenvolvidas pela eSPap ou pelo cliente. )
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A unidade de Servigos Partilhados TIC gere mais de 600 servidores, explora mais de 35 sistemas
de informacao e conta com mais de 150 Tb de armazenamento disponivel.

Portugal — Entidade de Servicos Partilhados da Administragao Publica

(ESPAP)
Miss3o Assegurar a obtengao de ganhos de eficacia e eficiéncia, através da utilizagdo racional
de recursos publicos comuns e da prestacdo de servicos partilhados, contribuindo para
um Estado mais agil e direccionado para o desenvolvimento sustentavel do pais.
Parcerias [ ]
. * Gestdo das plataformas que suportam a prestacdo de servicos daeSPap onde se
Istemas . incluem o GeRFiP, GeRHuUP, GeADAP, Catdlogo Nacional de Compras Publicas, Sistema
Desenvolvidos e/ou ~ , )
Gerid de Gestao do Parque de Veiculos do Estado, entre outros;
eridos

* Bolsa de Emprego Publico (BEP), Programa de Estagios Profissionais da Administracao
Central (PEPAC), Sistema de Informacgdo de Gestdao Orgcamental (SIGO), Sistema de
Orcamento de Estado (SOE), Sistema de Gestdo da Receita (SGR), Sistema de Gestado
de Contas do Tesouro (SGT), Sistema de Produtos de Aforro (SPA), Sistema de
Mobilidade Especial (sigaME)
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O NOSi passou recentemente a ter estatuto de Entidade Publica Empresarial (E.P.E.) focando a sua
actividade no desenvolvimento e gestao de Sistemas de Informacao.

Cabo Verde =

O NOSi até final de 2013 congregava as fung¢des de entidade responsavel pelo

W NOS1q

T A . ~ . ~ .. ~ , .

w‘—. Ndcieo Operacion desenvolvimento e gestdo dos Sistemas de Informacado para a Administracao Publica como
pare o Sociedode
dugspanici era também responsavel pela estratégia dos Sistemas de Informagdo na AP.

Recentemente foi decretado que o NOSi focaria a sua actividade apenas como empresa
publica de prestacdo de servicos TIC, sendo um dos principais clientes a Administracao
Publica Cabo Verdiana, e que seria criada uma nova entidade que tera a seu cargo a
estratégia da Sociedade de Informacao e dos Sistemas de Informacdo no Governo Cabo-
Verdiano.

Cabo Verde ndo apresenta a data nenhuma lei nacional de proteccdo de dados.
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O NOSi passou recentemente de uma entidade publica para uma entidade publica empresarial,
com autonomia administrativa, financeira e patrimonial.

Cabo Verde — Nucleo Operacional Sociedade de Informacao (NOSi) %

Criagao [ 1998 ]
Estatuto [ Entidade Publica Empresarial (E.P.E.) ]
Constitui¢do (100% Publica — Sujeita a tutela das areas das Financas, das Tecnologias de Informac3o
e Comunicacdo e da Reforma do Estado )
Clientes Administracdo Publica — Nacional e Internacionalmente
4 N\
Produtos/Servigos » O NOSi disponibiliza solu¢gdes num conjunto diversificado de areas como a
Educacdo, Infra-estrutura, Saude e Seguranca Social, Gestao do Territério, Web,
Identificacdo, Ambiente de Negdcios, Poder Local, Finangas, entre outras;
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O NOSi foi responsavel pelo desenvolvimento e gestdo da maioria dos sistemas de
informacdo desenvolvidos para a AP Cabo Verdiana ao longo dos ultimos anos.

Cabo Verde - Nucleo Operacional Sociedade de Informacao (NOSi) %

Vs

Miss3 Propor e executar as medidas de politica nas areas da inovacdo, da sociedade de
15530 L informacdo e da governacgao eletrénica )
) (e Huawei A
Parcerias * Microsoft
* OQOracle
° Entre outras )
(e . . N
Sistemas Sistemas Geridos pelo NOSi
Desenvolvidos e/ou * Sistema Integrado de Previdéncia Social
Geridos

* Sistema de Informacdo para a Saude
» Sistema de Informacdo Geografica

* Sistema Nacional de Identificacdo e Autenticacao Civil

* Sistema Integrado de Gestdo Orcamental e Financeira
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A analise dos casos e tendéncias internacionais compreende trés grandes grupos: Enquadramento
Regulatorio, andlise de Paises de Referéncia e Estudo de uma Parceria Publico-Privada Angolana.

Areas de Estudo

Enguadramento Regulatdrio

Casos da EU e dos EUA

Analise de Casos Internacionais de Referéncia

Brasil, Cabo Verde, Mauricias, Portugal

Um caso Angolano de cooperagdo publico-privada

Angola Cables
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A Angola Cables é constituida pelos 5 principais operadores de telecomunicacdes em Angola,
estando 51% do capital da empresa junto da Angola Telecom, empresa publica.

Angola — Angola Cables Q
Criago [ 2009
Estatuto [ Empresa Publica

Constituicdo [ 51%-Angola Telecom; 31%-Unitel; 9%-MSTelecom; 6%-Movicel; 3%-Startel

Clientes [ Operadores de Telecomunicagdes Angolanos

Produtos/Servigos * Mercado de “wholesale” (venda a grosso): comercializacdo de capacidade em circuitos
internacionais de voz e dados por cabo submarino de fibra éptica a operadores de
telecomunicacdes




eossee
L

-

-

e

-
TTr Lo v s e bt b bbbt b st bbb

B
-

Profesor Pedro S. Teta

L LA . e L R
* 2080 GA00N0004N - . e
see sesnbrutrse e .- - .

" 1004008 e oty v 3111
esetses ‘e Soene 280 B cossse0
seenes ae . . . ‘e vasssstnanvade ey
soebte ] ° seene ooooooo $330008000000000)

(XX 3 B S0 0R 002N IERIbGADed DAY
yeusen K ‘he ‘ve oo.ooooouooool
3 sissnnaneny
Y havBBet i
] » neeatbne o
" 250000008 @
sehes aess .
eeseeen * .
o e T
- % BEE SRR ERIEREERE ey
S % B TRARRANRAREAY .
S8 Bh0 SRNDARGNN oouooooooo LI I ]
"ETERI IR z- SRbeue Aovdssntndioce .
v $ AP0 R000D0000CUNNSITOICENNE DOPRIERNNGE &
s . £230000024000000008000000008 0000200008 .
., 0000000000004 L e R e T Y T
o0 soebe ooooox oooooo000000000000000000000000
shsine o.ooo too SEBRCNANRNNNEAR RN URRRIRIENS oo
LR RS AT R R PRRMes 00000000000000000 “
SERNS Biee oooo e ocoootooocooooootooooono :
54 & & See G0 0000000040040 000400040008 A
R EERETT ooo R T T T T T T LY - .
eoe L T oooox :oo.oooouo eesee9s & »
. - toq L L Y R T Ry .
seaene I L R R R R T -
ozooooo * zo:o:ozooooo RIS NRERRONNY oo
. 0000¢ IS o I T 0000000000004000
PEABANPANBR0ONIGON oooo e ooooooooooo
:ozooooo ceretene T ] oozoocoonoo seesee
00000 000000 o sobee
.‘.‘.DQOO 00 00 s8s%es '.00 L ]
0000000000000 000 00 toz '
eebo0bsRsIENE ae e .
AODAIPBOENGES 00 - . ' L B
0000008 RROREENOON L i e
R T T I I T . .
XL TR TS R B
6000000 400 88 048 0 »
seeobese Be 09 sen & T}
teesre Sdn » 1900
TR see ou
webbes v Aes
seRRTes @ "
[IITTITTIN) . LI
CeOhebonn .. Pesnee &
setesEON - veaccaeny
2500008 13 80884004000
sessce vse00c00000 0
cosere EEIRBLERIS NN
sede csasacecesoal
ane T IIT
"we 22T
sony
sy
vee




